
APPARMOR

Es un programa de seguridad para Linux, lanzado 
bajo la licencia GPL. Actualmente se encarga de 
mantener la empresa Canonical Ltd. AppArmor 
permite al administrador del sistema asociar a cada 
programa un perfil de seguridad (manual o 
automático) que restrinja las capacidades de ese 
programa. Complementa el modelo tradicional de 
control de acceso discrecional de Unix (DAC) 
proporcionando el control de acceso obligatorio 
(MAC). Está implementado utilizando la interfaz del 
núcleo que admite Módulos de Seguridad en Linux. 
La Licencia de distribución es GNU GPL.



CARACTERÍSTICAS DE APPARMOR

Bloquea los procesos vulnerables, 
restringiendo el daño que pueden 
causar las vulnerabilidades de 
seguridad en estos procesos.

Con AppArmor, solo tiene acceso a 
las cosas a las que un visor de PDF 
necesita acceso. Con AppArmor, 
solo tiene acceso a las cosas a las 
que un visor de PDF necesita 
acceso.

AppArmor también se puede utilizar 
para bloquear Mozilla Firefox para 
aumentar la seguridad, pero no lo 
hace de manera predeterminada.

Incluye un modo de aprendizaje, en 
el que las violaciones del perfil son 
registradas pero no prevenidas.

Necesita realizar pocas 
modificaciones en el sistema de 
ficheros, a diferencia de SELinux.



Para empezar, debe abrir la terminal de su computadora apretando las teclas CTRL + 
ALT + T (El nombre de usuario en la terminal no se visualiza por medidas de 
seguridad). Este manual es para personas nuevas usando sistema operativo libre o 
que tengan poco conocimiento, a los que tengan ya conocimiento, les será sencillo la 
instalación.
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Para iniciar la instalación, debe ingresar su 
contraseña de administrador y ejecutar el 
siguiente comando:

sudo apt-get install apparmor

Presione Enter y luego S para continuar.
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De forma predeterminada, Apparmor se 
instala y enciende al instalar Ubuntu. Para 
verificar su estado ingrese el siguiente 
comando:

sudo systemctl status apparmor

Presione Enter se visualizara lo siguiente:
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Para detener Apparmor:

A continuación, se muestra un resumen de los comandos systemctl:

Para deshabilitar Apparmor en el 
arranque del sistema:

Para iniciar Apparmor:

Para habilitar Apparmor en el 
arranque del sistema 
(predeterminado):

Para reiniciar Apparmor:
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